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●   Serviços de emai l baseado em Postfix /  Dov ecotServiços de emai l baseado em Postfix /  Dov ecot

● Postfix com restrições de acesso
● Procmail, ClamA V e ClamA ssassin
● Blockmai l – Scri pt para bloquei o de anexos
● SpamAssassin
● Postgrey  – GreyList
● IsoqLog – Relatório de estatísticas

● Proxy  com Squid

● Int egração com ClamA V
● Au tent icação de usuár ios

Palestra: Fedora no Servi dorPalestra: Fedora no Servi dor
Ad ministração, recursos e serv içosAd ministração, recursos e serv iços
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● Firewal com IPtablesFirewal com IPtables

● Servidor  de arqu ivos com Samba Server

● Int egração com o ClamA V
● Lixei ra
● PDC para redes Window s

Palestra: Fedora no Servi dorPalestra: Fedora no Servi dor
Ad ministração, recursos e serv içosAd ministração, recursos e serv iços
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Postfix 2.2.8Postfix 2.2.8
Confi guração padrãoConfi guração padrão

#v im  / e tc/ p os tfi x/ m a in .cfg
# # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # # #

 =  . .myhostname servidorseudominio com
 =  .mydomain seudominio com

 =  myorigin $mydomain
 =  , .mydestination $myhostname localhost $mydomain

, , localhost $mydomain
 =  127.0.0,0/ 8, mynetworks . . . / 0wwwxxxx yyyyzzzz

_  =  relay domains $mydomain
mailbox_command =  / usr/ sbin/ procmailmai lbox_command =  / usr/ sbin/ procmail

http://www.xxxx.yyyy.zzzz/0


09/10/07  

#    1Caixa postal usuario GB
_ _  =  1024000000mailbox size limit

#     Tamanhomaximodecadamensagem
_ _  =  20480000message size limit

#     Tempodemensagememfila
_ _  =  24bounce queue lifetime h

_ _  =  24maximal queue lifetime h
#       Tempode reenvio demensagememfila

_ _ _  =  6fast flush refresh time h
#      Tempodeapagarmensagememfila

_ _ _  =  12fast flush purge time h
_ _  =  smtpd helo required yes

Postfix 2.2 .8Postfix 2.2 .8
Confi gurações adicionai sConfi gurações adicionai s
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#    /Restricao durante comandoHELO EHLO
_ _  =smtpd helo restrictions

   #  " "Permite mynetwork
   _ ,permit mynetworks
   #    Quandonao informa hostname
   _ _ ,reject invalid hostname
   #        Quandonao existe entrada DNS A ouMX
   _ _ ,reject unknown hostname
   #     Quandonao apresenta hostnamevalido
   _ _ _ ,reject non fqdn hostname
   #  "  ",Bloquear pipe lining
   #      )precisa aguardar respostasdo servidor SMTP
   _ _reject unauth pipelining

Postfix 2.2 .8Postfix 2.2 .8
Confi gurações adicionai sConfi gurações adicionai s
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#       Numeromaximodedestinatariosnomesmoemail
_ _  =  100smtpd recipient limit

#      Envio demensagenspara o Postgrey
_ _  =smtpd recipient restrictions

        _ ,permit mynetworks
        _ _ ,reject unauth destination
        _ _  check policy service inet:127.0 .0.1 :10023inet:127.0 .0.1 :10023

Postfix 2.2 .8Postfix 2.2 .8
Confi gurações adicionai sConfi gurações adicionai s
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Procmail 3.22Procmail 3.22

            O programa procmail éusadopelo RedHat L inuxpara toda a
   .      distribuição decorreio local Para alémdeapenasdistribuir

,        , correio o procmail podeser usadopara filtragemautomática
-        - .  pré ordenação eoutrastarefasdemanipulação deemail O

         '  ' procmail é tambémabasepara o processador de mailinglists
.SmartL ist
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#vim /etc/pr ocma ilrc
#################################
## Blockmail
:0 HB
* ! ? / / .etc blockmail pl
{
  :0
  / /dev null
}

## ClamAssassin
:0fw
|  / / / /usr local bin clamassassin
:0:
* ̂ - - : X Virus Status Yes
/ /dev null

Procmail 3.22Procmail 3.22
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Blockmai l 2.05Blockmai l 2.05
● :/ / . . . / ~ / / /http wwwppgia pucprbr maziero diversos blockmail
●  Antigo recusanexo    para AIX comSendmail;
●   Feito emperl;
●     Testado emservidoresRedHat

– Postfix
– Procmail

● :/ / . . / . ? = ; - ; 262631http support microsoft com default aspx scid kbEN US q
●   Registrosno sys log;
● :Autores

–     CarlosMaziero& Mauro Borchardt

http://www.ppgia.pucpr.br/~maziero/diversos/blockmail/
http://support.microsoft.com/default.aspx?scid=kb;EN-US;q262631
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● :/ / . .http wwwclamavnet
●    ;AntiVirussobLicença GPL
●   ;Desenvolvido para UNIX
●     ;Específico para servidoresdeemails
● 10.000 ;assinaturas

ClamA V 0.90.1ClamA V 0.90.1
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#  groupaddclamav
#  -   -  / /  -  / /  useradd gclamav d dev null s sbin nologin clamv
#  -  passwd l clamav
#   -0.9.1. .tar xvfhj clam tarbz
#./  – = /      configure sysconfdir etc && make&& make install
#  / / .vim etc clamd conf

  / / .   / / . / ( )Exemplosde etc clamd conf e etc init d clamd daemon
:/ / . . . / / /http wwwdevin combr eitch qmail

ClamA V 0.90.1ClamA V 0.90.1
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ClamA ssassin 1.44ClamA ssassin 1.44
● :/ / . /http jameslick com clamassassin
●       +  Filtro devirusatravésdoClamAV Procmail
●    ;Baseada na Berkeley L icense
●    - Feito para APCAUCE :/ / .http apcauceorg;
●      10Desenvolvido e testadopara Solaris

http://apcauce.org/
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SpamAssassin 3.1 .8SpamAssassin 3.1 .8
● :/ / . .http spamassassin apacheorg
●  ;Licença Apache
●     ;Utilizado comMTA ouMDA
● :/ / . . / /http wiki apacheorg spamassassin BayesAccuracy
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## SpamAssassin
:0 : .fw spamassassin lock
* <  256000
|  spamcspamc
:0:
* ̂ - - : \ *\ *\ *X Spam Level

- -almost certainly spam
:0:
* ̂ - - : X Spam Status Yes
/ /dev null
:0
* ̂ ^ [ ]rom
{
  = "***    _  !  . "LOG DroppedF offFrom header Fixingup

  :0 fhw
  |   -  '1 / /̂ / 'sed e s F
}

Procmail -  SpamAssassinProcmail -  SpamAssassin
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#   Sistema declassificação
_  3required hits

_  0report safe
_   [ ]rewrite header Subject SPAM

#    Habilita sistema Bayessystem
_                1use bayes
_ _          1use bayes rules

_ _               1bayes auto learn
#     Desabilita a checagemde rede

_ _          0skip rbl checks

Procmail -  SpamAssassinProcmail -  SpamAssassin
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Postgrey  1- 27Postgrey  1- 27
● :/ / . .http postgreyschweikert ch
●  ;Fedora extras
●    ;Intregado direto ao Postfix
● - :Pré requisitos
●  (   5.6.0)Perl version≥
●   (  )Berkeley DB Modulo Perl
●   ( )Berkeley DB Biblioteca
●

● #ntsys
● #  / / .vim etc rc local

● /usr/sbin/postgrey - - inet= 10023 - d

http://postgrey.schweikert.ch/
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Isoql og 2.2.1Isoql og 2.2.1
●     *        ?quemrecebemaisemailsna sua empresa
●     *     ?quemenviamaisemails
●     *          quemutilizamaisbanda recebendoou enviando emailsmais
" " ?pesados

●     *      ?qual dominio recebemaisemail
●     *       ?quantasmensagensforamrecebidasnomes
●     *     ?quantasmensagesforamenviadas
●     *     , ,     qual o total deMegaBytes GigaBytes ou TeraBytesgastoscom

   ? email pormês
●

● : -Fonte Dicas l
● :/ / . - . . / - / 20050427.http wwwdicas l combr dicas l php
●

●



  

Isoql og 2.2.1Isoql og 2.2.1



  

Isoql og 2.2.1Isoql og 2.2.1

● :/ / . . / /http wwwenderunix org isoqlog
●  ' ;MútiplosMTA s
●  ;Mútiplosdomínios
●    ;Estatíticaspara erroscomuns
●

● :Instalando
– #./         configure&& make&& make install && makeclean
– #  -  /  /  cp pr htmltemp imageshtmltemp library

/ / / /var www html isoqlog
– #  / / / / .vim usr local etc isoqlogconf
– #  -crontab e

● 58 00 * * * / / / /  1> / /  2> / /usr local bin isoqlog dev null dev null
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:/ / . .http fedora redhat com
:/ / . .http wwwfedoraproject org
:/ / .http fedoranewsorg
:/ / . .http wwwfedoraforumorg
:/ / . .http wwwprojetofedora org
:/ / . . .http wwwfedora orgbr

Gutemberg MedeirosGutemberg Medeiros
 .gmedeiros@projetofedora org

!Obrigado


